OGRENCILERINIZE AG UZERINDE GUVENLI OLMALARI

ICIN YARDIM EDEBILIRMISINIZ?

SIBER GUVENLIK

Siber Guvenlik nedir? Ogretmenlerin egitilmesi neden 6nemlidir?

/ \ K Interneti dogru kullanmalari igin \

ogrencileri yonlendirmek ve egitmekle
gorevlidirler.

- Ogrencilerin, sorumlu ve giivenli cevrimici
davranis sergilemelerinin 6Gneminin

\ J \\ farkinda olmalarini saglamalari gerekir. /

Bilgisayar verilerinin entegrasyonunu ve
gizliligini korumak i¢in hedeflenen fiziksel,
mantiksal ve idari onlemler seti.

Ogretmenler ne 6gretmeli?
Siber Guvenlik, cocuklarin yaslarina gore farkli yollarla 6gretilmelidir.
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% ® |Internette cok miktarda bilgi mevcuttur e Hacklenmek / “
. e Sadece basit bir tiklamayla basiniz % Kimlik hirsizligi Lih
0 derde girebilir e Tercihlerinizi agik etmek

® E-postanin dogru kullanimini 6gretin
Ebeveynlerin merkezi roltiint dikkate alin

[ J
M’ ® Cocuklarin favori web sayfalarini
kaydedin
m calinmasi, bilgi kaybi

e Web sayfalarinda https ile gezinin e o
e Koti amagh uygulamalarinvarligi

e S leri .. S : :
>Pamier! agma!ylr) e Ucretsiz Wifi aglarinin tehlike potansiyeli
® Internette gezinti esnasinda yardim
isteyin
e Kayitli sifreleri kullanin N |

YONLENDIRME YONLENDIRME e Cerezlerisilin

e Telefonunuzun kaybolmasiveya

e Ekran kilidini kullanin

[ Al v R CEP TELEFONU e Elektronik cihazinizin bulunmasi igin gerekli
hesaba katin VEELEKTRONIK uygulamalariyikleyin
CIHAZ e Yedekleme yapin

® Guvenli uygulama magazalarini kullanin

% e Antiviriis programi yiikleyin = )<

e Gerektiginde ugak modunu tercih
CEP TELEFONU M’ —_ s : 4 )
VEELEKTRONIK ici
CIHAZ ¢ S%H:gfnr;f;pl Ié%rrlé\r']l:ﬁu ﬁ,/ % e Sahte web sayfalarindan sahte Grtnler é
m e Giivenli uygulama magazalarini almak
kullanin . ® Kisisel bilgilerinizin ve paranizin ¢calinmasi )
’ 5 4 A
e Fiyat kontrolii yapin ﬁ
® Yabancilar bilgilerinizi kullanabilir INTERNETTEN e Firma giivenirligini arastirin
. veya paylasabilir y ALISVERIS e https’li web sayfalarindan alisveris yapin
/ \ 9 e Alisveris bittiginde oturumu kapatin
e Baskalarinin fotograflariniizinsiz
v paylasmayin
SOSIALAG M’o Gizlilik ayarlarina dikkat edin @@@ ® Sistem kontrolini kaybetme
— ﬁ ® Sisteminizin ¢alisma stilini degistirme
@@ e Kisisel bilgilerinizin ele gecirilmesi
e Fotograf paylasmadan dnce diisiiniin @@@ e Kendisini yaymak icin sisteminizi kullanma
m ® Baskasina ait fotografi paylasirken izin alin
\ KOTUAMACLI
YAZILIM e Sisteminizi ve internet tarayicinizi diizenli
REFERENCES olarak gincelleyin \ | |
https://repositori.udl.cat/bitstream/handle/10459.1/60598/egonzalezm.pdf?sequence=1&isAllowed=y e Antiviris yazilimi kullanin X1/
http://repositorio.pediatria.gob.mx:8180/bitstream/20.500.12103/1644/1/ActPed2008-39.pdf e Giivenlik duvari ve aé yénlendiricisi :

https://www.aepd.es/media/quias/quia-privacidad-y-sequridad-en-internet. pdf _

glvenligini ayarlayin
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